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Cybersecurity

Helicopter

Aircraft

Defence
& Space

Stormshield i Airbus
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EU RESTRICTED NATO COMMON CRITERIA COMMON CRITERIA

Bezpieczny europejski wybór
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INTERFEJS WSPARCIE TECHNICZNE DOKUMENTACJA

Rozwiązania dostosowane do polskiego rynku
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Zapewnienie bezpieczeństwa 
teleinformatycznego
 Bezpieczeństwo automatyki 

przemysłowej 

Rekomendowane środki techniczne
 Rekomendacje 1-10Ustawa o KSC

Uwarunkowania prawne
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Małe sieci
i zdalne oddziały

SN160W

SN210W

SN160

SN210

SN310

Średnie i duże sieci

SN710 SN910SN510

Sieci korporacyjne i data center

SN2100 SN3100 SN6100

SNi20

Sieci 
przemysłowe

Maszyny wirtualne
i rozwiązania chmurowe

SNi40

Portfolio



Rozwiązania
dla sektora przemysłowego

IT/OT end to end protection
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Lancement projet Sortie officielle

Od ponad 10 lat, Stormshield zapewnia ochronę systemów OT 
oraz styku sieci IT/OT.“ ”

Doświadczenie w przemyśle
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QUALIFIED

INDUSTRIAL

FW

COMMON 

CRITERIA

COMMON 

CRITERIA

NATOEU

RESTRICTED

SNS - NETWORK SECURITY
Next-generation firewall

SES - ENDPOINT SECURITY
Ochrona stacji roboczych

Unikalna oferta dla systemów przemysłowych
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AD

DNS

Internet 

access

Systemy techniczne – dostęp do 
Internetu

Database AI

Database AI

Chmura IT

Środowisko IT

Obsługa zdalna

Serwis i obsługa

Zdalna 

kontrolaIED

Środowisko IT

Windows

workstations

ERP File 

servers

Infrastruktura do zarządzania procesami

Infrastruktura realizacji procesów

HMI

Database Historian

Supervision

Infrastruktura sterowania i nadzoru

Urządzenia

MES

RDP
VPN

RDP
VPN

Oddziały

Master

Unit

Historian HMI

Przykładowa segmentacja sieci



12

Funkcjonalności podstawowe

• Przemysłowy UTM (FW + IPS)

• VPN

• Bypass

• Obsługa protokołów przemysłowych na poziomie 

komend (DPI):

oraz

CIP (Rockwell)

IEC 60870-5-104

IEC 61850-3

(+ własne sygnatury)

SNi20 i SNi40 – przemysłowe UTMy
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• Wymiary 210 x 60 x 155 mm

• Waga 1,75 kg

• Montaż szyna DIN 35 mm (Norma EN 50022)

• Zasilanie 2x12-48VDC 3-0.75A

• Zużycie (Idle) DC @+25°C 15 W

• Pobór mocy (max) DC @+25°C 19 W

• Temperatura pracy -40° do +70°C

• Wilgotność względna (bez kondensacji) 0% do 95%

• Liczba wentylatorów brak

• Pamięć karta SD

• MTBF w 25°C 35,1 lat

SNi20 - parametry



Nasze projekty
Use cases



Ochrona End-to-end 

Zabezpieczenie sieci dystrybucyjnej (Francja)

ZARZĄDZANIE SIECIĄ WODOCIĄGOWĄ



Topologia klienta
- 1 jednostka centralna

- 100 lokalizacji zdalnych

Wymagania klienta
- Bezpieczne połączenie do lokalizacji zdalnych

Wprowadzone zmiany
- Segmentacja z 5 barierami

- Kontrola i filtrowanie komunikacji z użyciem DPI

- VPN IPsec do ochrony połączeń
- Ochrona na styku IT/OT

SN3000 - 1 klaster
Bezpieczeństwo

SN710 - 3 klastry
IT/OT-VPN Koncentrator (x2)

200 x SNi40
2 na każdą lokalizację zdalną

ZARZĄDZANIE SIECIĄ WODOCIĄGOWĄ – Ochrona End to end
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OT

Rozpoznawanie 

protokołów 

przemysłowych i 

własne sygnatury

Ciągłość działania

Transparentne wdrożenie

Funkcja bypass

Logi i raporty

Zgodność ze 

standardami i 

certyfikacje

Niskie TCO

Redukcja kosztów 

inwestycyjnych i niskie 

koszty utrzymania

Dlaczego warto rozważyć nasze rozwiązania
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Błażej Buczyłko

Sales Manager Poland

+48 537 140 530

blazej.buczylko@stormshield.eu

Paweł Śmigielski

Country Manager Poland

+48 570 107 205

pawel.smigielski@stormshield.eu

Dziękujemy


